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Parcursul misiunii
În conformitate cu planul de lucru, aprobat de Managementul Proiectului, în timpul misiunii, cu privire la punerea în aplicare a activității nr. 12 beneficiarului i-a fost prezentată practica și experiența de control și supraveghere PFSA, pe următoarele subiecte:
1. combaterea spălării banilor și finanțării terorismului,
2. guvernanța corporativă (corporate governance),
3. audit intern,
4. funcția de conformitate (de gestionare a riscului de conformitate),
5. riscul operațional.

În prima zi de întîlniri cu partea Moldovenească, D-lor li s-au prezentat soluțiile poloneze, privind combaterea spălării banilor și finanțarea terorismului.
Punct 1
Obiectivul general al misiunii, privind combaterea spălării banilor și a finanțării terorismului a fost de a pregăti recomandări pentru Autoritatea de Supraveghere din Republica Moldova, inclusiv cu privire la:
· soluții juridice și organizatorice, în sprijinul supravegherii bazate pe analiza riscurilor contra spălării banilor și finanțării terorismului,
· identificarea riscurilor de importanță sistemică,
· planificarea și exercitarea controalelor la fața locului,
· supravegherea "din birou" cele mai noi metode și tendințe de contact a organului de supraveghere cu instituțiile financiare. 
Punerea în aplicare a misiunii, privitor la combaterea spălării banilor și finanțării terorismului a fost planificată pentru prima zi de întîlniri cu Autoritatea de Supraveghere din Republica Moldova. Reuniunile au început cu o prezentare a soluțiilor stipulate de cadrul normativ polonez.
Prezentarea inițială a inclus o prezentare a cadrului juridic și a reglementării poloneze. În timpul prezentării, reprezentanții supravegherii din Republica Moldova au demonstrat un mare interes pentru problema și practica de aplicare a celei de-a treia directive AML în acest domeniu în Polonia. 
În cursul discuțiilor și consultărilor cu partea moldovenească s-a constatat că problema de importanță sistemică este problema cea a ascunderii de Autoritatea de Supraveghere a entităților beneficiarului efectiv, care, ulterior aplică pentru permisiunea de a cumpăra acțiuni ale entităților controlate. În acest fel, cei care sunt beneficiarii reali, depășesc pragul de concentrație, care necesită acordul supravegherii și răscumpărarea acțiunilor, și, astfel, de facto preia controlul asupra instituției financiare, în ciuda aparenței că acționarul este dispersat. În consecință, în timpul prezentării și la sfîrșitul primei zile de discursuri s-a dedicat mai mult timp pentru a vorbi cu reprezentanți ai supravegherii, în special, în ceea ce privește constituirea beneficiarului efectiv. A fost recomandată creșterea controlului de către bănci în stabilirea beneficiarilor clienților și instituțiilor financiare, să analizeze posibilitatea de a asigura instituțiile financiare cu un investitor strategic. Un astfel de investitor ar fi cointeresat să-și păstreze controlul asupra instituției. 
Avînd în vedere procedurile ulterioare ale Comisiei Europene și activitatea țărilor G8 (conduse de Marea Britanie) au fost transmise, de asemenea, informații actuale, privind statutul și cursul acestor lucrări. Au fost prezentate, de asemenea, cunoștințe cu privire la comportamentul altor autorități de supraveghere ale Uniunii Europene, în ceea ce privește identificarea beneficiarului efectiv, pentru utilizarea potențială în practica de supraveghere din Republica Moldova. În baza informațiilor prezentate s-a sugerat, ca Republica Moldova să adopte cea mai recentă definiție a beneficiarului efectiv (proiectată în Directiva a patra AML) și să ia în considerare un follow-up al datelor în registrul comercial al persoanelor juridice, cu date despre beneficiarul efectiv. De asemenea, este rezonabil de a introduce dispoziții legale, care vor implica prin lege oricărei persoane, care acționează pe teritoriul Moldovei, divulgarea datelor beneficiarului efectiv și introducerea de sancțiuni pentru nerespectarea acestei obligații. 
În a doua sesiune a reuniunii s-a discutat în mod detaliat procesul de analiză a riscurilor a sistemului financiar, planificarea controalelor, privitor la contracararea spălării banilor, precum și însuși procesul de control. 
Reprezentanții supravegherii din Republica Moldova au arătat interesul față de procesul de planificare a controlului și evaluarea riscurilor de spălare a banilor și finanțării terorismului în întregul sistem financiar. Subiectul este relevant pentru aspirațiile de aderare la Uniunea Europeană a Republicii Moldova. Prin urmare, a fost prezentată soluția de proprietate PFSA și practica altor autorități de supraveghere ale Uniunii Europene. S-a atras atenția asupra dispozițiilor de modificare a celei dea patra Directive, care va necesita atît o evaluare a riscurilor la nivel național cît și la nivel de UE. 
Au fost recomandate practicile de supraveghere poloneze, în baza evaluării riscului pentru toate segmentele pieței financiare, care ar fi apoi folosite pentru a crea un ciclu de supraveghere în baza acestei analize. Completînd această abordare, ar trebui să fie colectate toate informațiile deținute anterior, privind neregulile în entitățile supravegheate.
Exemplul sistemului de supraveghere polonez pare a fi rezonabil pentru Moldova, de a pune în aplicare un plan de controale pe baza unor criterii de risc (descrise mai sus), precum și necesitatea de supraveghere deja a controalelor întreprinse, completate cu informații culese în cursul activității de supraveghere "în spatele biroului”. 
De asemenea, s-au remarcat principalele probleme întîlnite de supraveghea poloneză privitor la controlul împotriva spălării banilor, ceea ce este important, avînd în vedere aspirațiile Republicii Moldova de aderare la UE, așa cum apar aceste probleme în Polonia după intoducerea Directivei III AML. S-a demonstrat buna funcționare a practicilor de control intern în acest sens, precum și domeniile de risc, care pot apărea în activitatea instituțiilor financiare. Sesiunea a fost finalizată cu o discuție detaliată a rezultatelor cumulate în urma controalelor instituțiilor financiare, în domeniul de combatere a spălării banilor și finanțării terorismului. Ca urmare a adoptării de către Autoritatea poloneză de supraveghere financiară în 2013 a unui nou tip de control (așa-numitele controale încrucișate), s-au prezentat rezultatele preliminare ale acestor controale, în scopul de a încuraja utilizarea unui model similar de supraveghere din Republica Moldova.
Pe baza informațiilor obținute de la organul de supraveghere din Republica Moldova, s-a recomandat să se efectueze controale în baza analizei efectuate la diferite tipuri de expunere la servicii financiare și de canalele de acces la riscul de spălare a banilor și finanțării terorismului. De asemenea, se pare că punerea în aplicare, în baza exemplului supravegherii poloneze, așa numitele controale încrucișate, care vor permite identificarea unui număr mai mare de subiecte practice, cu aplicarea celor mai importante cît și împovărate acte normative, cu cel mai mare risc de nerespectare a legislației.
Întîlnirea cu Autoritatea de Supraveghere a Republicii Moldova a fost finalizată în prima zi, cu discutarea supravegherii "din birou" și modului în care se poate și ar trebui să se permită controalele la fața locului. Reprezentanții Republicii Moldova și-au arătat interesul în domeniul de aplicare și metoda de colectare de informații, avînd în față exemplul supravegherii poloneze. În plus a fost abordată problema cantității și calității informațiilor colectate de la instituțiile financiare. Se acordă o atenție efectelor care pot oferi astfel de informație și analiză, pe cele mai multe tendințe emergente în analiza informațiilor, primite de la instituțiile financiare.
În cursul următoarelor zile de discuții și consultări, s-a evidențiat că Republica Moldova este interesată în soluții detaliate în combaterea spălării banilor și finanțării terorismului în afacerile de brokeraj.

În a doua zi a reuniunii s-au prezentat soluțiile poloneze de control ale guvernanței corporative și auditului intern go.
Punct 2
În timpul acestei prezentări s-au discutat prevederile legislației poloneze, privind guvernanța corporativă (Legea bancară, KSH, Rezoluția nr 258/2011 din 4.10.2011 Autoritatea de Supraveghere Financiară, privind normele de funcționare a managementului riscului și sistemului de control intern, precum și condițiile specifice de evaluare a capitalului intern de către bănci și revizuirea procesului de evaluare și menținere a capitalului intern și principiilor politicii de componente variabile ale remunerației managerilor în bancă, și "Cele mai bune practici ale companiilor listate la Bursa de Valori"), precum și orientarea internațională:
· principiile OECD, privind guvernanța corporativă,
· directivele Comitetului de la Basel, pentru supraveghere bancară (BCBS): "Principii pentru Îmbunătățirea guvernanței corporatiste", "Principiile fundamentale pentru o supraveghere bancară eficientă”,
· orientările ABE: "Orientări, privind guvernarea internă" (GL 44).

Prezentarea discută cerințele pentru sarcinile și responsabilitățile Consiliului de Administrație și Consiliului de Supraveghere al băncii, precum și procedurile controlului în acest domeniu.
Discută despre rolul organelor Băncii, care sunt:
· Adunarea Generală - care deține dreptul de proprietate colectivă, de către acționarii băncii,
· Consiliul de Supraveghere - care îndeplinește un rol de supraveghere în cadrul reuniunilor și pe alte căi (de exemplu, de către Comitetul de Audit sau a unui control fizic),
· Consiliul de Administrare - care deține conducerea (executivul), format din conducerea curentă a băncii - dispune de o largă putere de competențe, pentru a lua decizii și își asumă întreaga responsabilitate pentru acțiunile și omisiunile sale.

Constituie elemente-cheie ale procesului de management a băncii:
· acțiuni de strategie,
· sistem de planificare,
· structura organizatorică,
· sistem de gestionare a riscurilor,
· managementul pe o bază consolidată,
· externalizarea,
· sistem de management al informației (raportare internă),
· sistem de control intern, inclusiv de audit intern și funcția de conformitate,

O atenție deosebită fiind acordată sistemului de gestionare a riscului și sistemului de control intern, care este esențial pentru siguranța băncii și fondurile clienților depuse în conturile lor. 
Partea moldovenească a fost semnificativ interesată de cadrul legal în domeniul componentelor variabile ale remunerației persoanelor cu funcții de conducere în bancă. 
De asemenea, s-au prezentat cele mai frecvente nereguli depistate în guvernanța corporativă în timpul inspecției băncilor.
Punct 3
În cadrul domeniului auditului intern din bancă s-a discutat:

1.	organizarea de audit intern, inclusiv:
· cerințele de reglementare și recomandările / ghidurile pentru funcționarea auditului intern în Polonia (Legea bancară, Legea privind Conturile, precum și conducerea lor, entitățile autorizate să auditeze situațiile financiare și supravegherea publică (Comitetul de Audit); Rezoluția nr 258/2011 Autoritatea de Supraveghere Financiară, privind normele de funcționare a managementului riscului și sistemului de control intern (...) H FSA recomandare, privind sistemul de control intern în bănci; recomandările Autorității de Supraveghere Financiară, privind funcționarea comitetului de audit, Standardele Internaționale de Practică Profesională a Auditului Intern (Standardele IIA) liniile directoare ale Comitetului de la Basel pentru supraveghere bancară a auditului intern, ce includ: “The internal audit function in banks),
· definiția auditului intern,
· principalele sarcini ale auditului intern,
· carta auditului,
· rolul consiliului de administrație al băncii, inclusiv exemple de responsabilități manageriale în funcționarea auditului intern al băncii,
· rolul comitetului de audit, creat în consiliul de supraveghere în funcționarea auditului intern,
· rolul consiliului de supraveghere a funcției de audit intern,
· locul departamentului de audit intern în structura organizatorică a băncii,
· strategia funcției de audit intern,
· atribuțiile și competențele auditorilor interni.

2.	personalul auditului intern, inclusiv:
· calificările auditorilor interni,
· dezvoltarea profesională a auditorilor.
	
3.	procedurile de audit intern.

4.	componentele constitutive ale procesului de audit, inclusiv:
· analiza de risc,
· planificarea auditului,
· pregătirea de audit,
· angajamentele, care întrunesc auditul,
· raportarea după auditurile efectuate,
· monitorizarea punerii în aplicare a recomandărilor / evaluarea.

5.	Sprijinirea activităților de audit intern, inclusiv instrumentele IT.

6.	Asigurarea calității auditului intern. 

În a treia zi de reuniune s-a discutat managementul riscului lipsei de conformitate (funcția de conformitate) și a riscului operațional.
Punct 4
Ca parte a funcției de conformitate în bănci s-au discutat următoarele subiecte detaliate:
 
1.	Organizarea funcției de conformitate, inclusiv:
· originea și definirea conformității,
· cerințele de reglementare a functiei de conformitate în băncile din Polonia (Legea bancară, Hotărîrea nr 258/2011 Autoritatea de Supraveghere Financiară, privind normele de funcționare a managementului riscului și sistemului de control intern (...) Autoritatea de Supraveghere Financiară, recomandare privind managementul riscului operațional în bănci; Documentul Grupului de lucru, care ține de Contabilitatea Comitetului de la Basel, supravegherea bancară din 2005 "Compatibilitate și funcția de conformitate în bănci", orientările interne privind guvernarea internă, ​​2011; Scrisoarea GINB adresată Conducerii Asociației Băncilor),
· principalele sarcini de conformitate,
· domeniile de afaceri ale băncii rămase în zona de interes a conformității,
	
2.	Organizarea funcției de conformitate, inclusiv:
· rolul consiliului de administrație și Consiliului de Supraveghere în domeniul de conformitate,
· ca exemplu, atribuțiile consiliului de administrație în domeniul de conformitate,
· localizarea celulelor de conformitate în structura organizatorică a băncii,
· conformitatea și alte riscuri în cadrul operațiunilor băncii, în special, conformitatea vs riscul legal, riscul operațional, auditul intern,
· dualitatea rolului de conformitate,
· sarcinile celulelor de conformitate (elemente de gestionare a riscului lipsei de conformitate),
· domeniul de aplicare a sarcinilor unității de conformitate.

3.	Procesul de verificare în domeniul studierii funcției de conformitate, inclusiv prezentarea:
· materialelor utile în domeniul evaluării organizării și funcționării zonei de conformitate în bancă,
· exemple de întrebări de screening asupra sarcinii băncii în domeniul procesului de control al Consiliului de Supraveghere,
· exemple de nereguli în gestionarea riscului lipsei de conformitate, identificate ca urmare a inspecției efectuate în bănci. 

Partea Republicii Moldova a fost deosebit de interesată de problemele legate de sarcinile, care trebuie realizate, în conformitate cu celula compliance și definirea precisă a zonelor de acțiune, cu separarea reciprocă a activităților operaționale, asociate cu celule auditului intern și a celor compliance.
Punct 5
În decursul prezentării s-au elucidat principiile generale de bună practică în administrarea corectă și prudentă a riscului operațional în bănci, incluse în:
· Rezoluția nr 258/2011 a Autorității de Supraveghere Financiară, din 4.10.2011, de stabilire a normelor de funcționare a managementului riscului și sistemului de control intern, precum și condițiile specifice ale băncilor de estimare a capitalului intern și revizuirea procesului de evaluare și menținere a capitalului intern și regulile de determinare a componentelor variabile ale politicii de remunerare a persoanelor, care dețin funcții de conducere în bancă,
· Re Recomandarea M a Autorității de Supraveghere Financiară, privind managementul riscului operațional în bănci, 
· Recomandarea D a Autorității de Supraveghere Financiară, în ceea ce privește managementul tehnologiei informației și de securitate în băncile din sectorul IT.

Discutați principalii factori, care afectează sensibilitatea riscului operațional al băncii, care includ:
· mărimea și complexitatea structurii organizatorice,
· numărul și complexitatea de produse și servicii, și de tranzacții efectuate,
· severitatea și frecvența intrărilor în schimbările bancare, inclusiv schimbări organizaționale (inclusiv fuziuni si achizitii), strategii de schimbare și profilul de acțiune, schimbări în structura produsului, modificările aduse sistemelor, etc.,
· numărul, calitatea, siguranța, eficiența și reproductibilitatea sistemelor informaționale,
· influența reluării funcționării după accident, cu privire la calitatea de deservire a clienților și punerea în aplicare a tranzacțiilor,
· scara fenomenelor negative survenite în bancă, inclusiv numărul și valoarea pierderilor operaționale, cantitatea de intruziune asupra sistemelor informaționale, abuzurile comise de angajați, cifra de afaceri și în special de angajați în poziții-cheie, care combină funcțiile operaționale ale controlului, cuantumul de plîngeri rezonabile ale clienților băncii,
· amenințările externe pentru bancă, inclusiv riscul pentru infrastructura tehnică a băncii (inundații, incendii), întreruperile de energie, securitate insuficientă în depozitarea sau transportul de numerar, calitatea slabă a serviciilor prestate de terțe părți - introducerea de modificări rezonabile nu este considerată negativă, în timp ce frecvența ridicată a schimbărilor, și lipsa de stabilitate operațională, ar putea crește riscurile și, prin urmare, necesită o îngrijire specială în identificarea și analiza riscurilor.

Au fost discutate pe scurt procedurile de control, referitoare la administrarea riscurilor operaționale, cuprinse în Manualul controlului, divizate pe:
· proceduri generale pentru studiul riscului operațional,
· proceduri, privind tehnologia informației,
· proceduri, privind electronic banking,
· proceduri, privind externalizarea.
În ceea ce privește cercetarea riscului operațional s-a prezentat aspectul gradului de control, în special:
· programul / strategia / politica de administrare a riscului operațional și supravegherea de către bord, consiliul de supraveghere și administrare;
· politica de securitate, inclusiv a politicii de securitate a informațiilor;
· procedurile de operare (inclusiv administrarea resurselor și securității IT);
· sistemul de control intern, inclusiv, a celui definit în mod clar (fără a genera conflicte interne și a lasa lacune), separarea funcțiilor și responsabilităților;
· sistemul de flux de informații, mai ales în domeniul de gestionare a informațiilor și raportării (monitorizarea limitelor, frecvența și domeniul de aplicare a raportării);
· continuitatea activității și planificarea de urgență, procedurile de operare în cazul unor factori (interni sau externi), care afectează continuitatea funcționării.

Concluzii
Punct 1
Pe baza experienței poloneze, a fost recomandat ca în cursul unei investigații în domeniul prevenirii, combaterii spălării banilor și finanțării terorismului, în operațiunile de intermediere, de a verifica detaliile de separare și independență a funcției de conformitate și nevoia de un audit separat (ce nu este necesar în fiecare caz de către legislația europeană). 
Ca domenii cheie de risc stabilite, în rezultatul misiunii, se indică:
- probleme cu stabilirea beneficiarului efectiv,
- incapacitatea de a determina persoanele care controlează achizițiile acțiunilor ale instituțiilor financiare,
- manipularea cazurilor de restricții, privind comerțul cu acțiuni ale instituțiilor financiare,
- necesitatea de a efectua o evaluare a riscurilor de nivel de țară și a instituțiilor financiare, în aspectul de combatere a spălării banilor și finanțării terorismului. 
Astfel, este necesar ca supravegherea moldovenească cît mai curînd posibil să forțeze procesul de identificare a beneficiarului efectiv al clientului, astfel cum este definit în regulamentul UE. Avînd în vedere reabilitarea continuă a subiectului dat, este necesar să se adapteze modul de abordare a celor mai recente așteptări de supraveghere, stabilite după ultimul summit G8. Acestea permit: introducerea datelor despre beneficiarul efectiv în evidențele comerciale sau introducerea unei cerințe, care să impună fiecare unitate să dezvăluie beneficiarul său real. În cadrul abordării supravegherii, se recomandă aplicarea strictă a normelor, care impun instituțiilor financiare de a determina datele reale ale beneficiarului efectiv.
De asemenea, este important să se adopte reglementări, care vor necesita efectuarea analizei la nivel național, precum și a însăși instituțiilor financiare, contribuind astfel la combaterea eficientă a spălării banilor și finanțării terorismului. Conform exemplului polonez este recomandată efectuarea unei analize a riscurilor a tuturor sectoarelor pieței financiare, precum și a produselor, și serviciilor oferite de instituțiile financiare. 
Punctele 2-5
În cadrul misiunii au fost prezentate beneficiarului soluțiile legale și cele de reglementare, dar și practicile de control adoptate în Polonia (dar, de asemenea, cele ce identifică orientările ABE pentru UE și BCBS pentru lume ), care se referă la aspectele calitative ale băncilor - cele mai importante. În ceea ce privește siguranța lor - cum ar fi guvernarea corporativă și managementul băncii, un accent deosebit să fie pus pe funcția de audit intern și funcția de conformitate AML, și gestionare a riscului operațional. Decizia de a implementa aceste reglementări, rămîn în responsabilitatea Beneficiarului.
Toate prezentările au fost traduse în limba de Stat și transmise beneficiarului. Anterior (în cadrul Măsurii 8), Beneficiarul a primit reglementările privind supravegherea, toate traduse, cu privire la subiectele, ce urmau a fi discutate, și anume:
· Rezoluția nr 258/2011 a Comisiei de Supraveghere Financiară din 4 octombrie 2011, privitor la stabilirea normelor de funcționare a managementului riscului și sistemului de control intern, precum și condițiile specifice de estimare a capitalului intern al băncilor, și revizuirea procesului de evaluare, menținere a capitalului intern, și în principiile variabilelor de politică a componentelor de remunerare a managerilor băncii, 
· Rezoluția nr 312/2012 a Comisiei de Supraveghere Financiară din 27 noiembrie 2012, cu privire la modul de supraveghere exercitată asupra activităților bancare.
Publicaţia prezintă în exclusivitate punctul de vedere al autorului şi nu poate fi identificată cu poziţia oficială a Ministerului Afacerilor Externe al RP
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